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Руководителям предприятий и организаций

ИНФОРМАЦИОННОЕ ПИСЬМО

В целях обеспечения мер безопасности персональных данных при их автоматизированной обработке в информационной системе персональных данных в соответствии с требованиями законодательства Российской Федерации на предприятии необходимо выполнить ряд организационных и технических мероприятий.

ООО Научно-технический центр «Информационная безопасность» выполняет комплекс работ по обеспечению безопасности персональных данных при их обработке в информационных системах в организациях и на предприятиях, независимо от их организационной и правовой формы собственности, который включает обследование информационных систем персональных данных, их создание, аттестацию и сопровождение в соответствии с требованиями нормативно-правовых и нормативно-методических документов, действующих в Российской Федерации. 

Правовой основой оказания услуг в области информационной безопасности ООО НТЦ «Информационная  безопасность» являются:

· Лицензия Управления ФСБ России по Пермскому краю на осуществление работ, связанных с использованием сведений, составляющих государственную тайну, регистрационный номер 828 от 06.11.2007;

· Лицензия Управления ФСБ России по Пермскому краю на осуществление мероприятий по оказанию услуг в области защиты государственной тайны, регистрационный номер 829 от 06.11.2007;

· Лицензия Управления ФСБ России по Пермскому краю на осуществление деятельности по распространению шифровальных (криптографических) средств, регистрационный номер 37Р от 04.12.2007;

· Лицензия Управления ФСБ России по Пермскому краю на осуществление деятельности по техническому обслуживанию шифровальных (криптографических) средств, регистрационный номер 38Х от 04.12.2007;

· Лицензия Управления ФСБ России по Пермскому краю на осуществление предоставления услуг в области шифрования информации, регистрационный номер 39У от 04.12.2007;

· Лицензия ФСТЭК России на осуществление мероприятий и (или) по оказанию услуг в области защиты государственной тайны (в части технической защиты информации), регистрационный номер 2234 от 18.08.2008;

· Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации, регистрационный номер 2235 от 18.08.2008;

· Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации, регистрационный номер 0673 от 08.05.2008;

· Лицензия ФСТЭК России на деятельность по разработке и (или) производству средств защиты конфиденциальной информации регистрационный номер 673 от 08.05.2008;

· Лицензия Федерального агентства по строительству и жилищно-коммунальному хозяйству на проектирование зданий и сооружений I и II уровней ответственности, регистрационный номер Д 952529 от 19.11.2007;

· Лицензия Федерального агентства по строительству и жилищно-коммунальному хозяйству на  строительство зданий и сооружений I и II уровней ответственности, регистрационный номер Д 952530 от 19.11.2007;

· Аттестат аккредитации органа по аттестации для поведения аттестации объектов информатизации, регистрационный номер СЗИ RU.2234.В181.350 от 05.06.2009.

Методическая и техническая оснащенность, квалификация специалистов ООО НТЦ «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ», подтвержденная свидетельствами и сертификатами, позволяет самостоятельно, без привлечения подрядных организаций, оказывать услуги в области защиты государственной тайны, конфиденциальной информации, персональных данных, ключевых систем информационной инфраструктуры,  в том числе в части технической защиты информации, проводить аттестацию объектов информатизации по требованиям безопасности в соответствии с требованиями законодательства Российской Федерации.

За два года ООО НТЦ «Информационная безопасность» выполнила разработку технических заданий, технических проектов, их выполнение и сдачу в эксплуатацию, в том числе и аттестацию объектов информатизации в более чем в 50 организациях и предприятиях, в том числе в органах государственной власти, органах местного самоуправления, крупнейших промышленных предприятиях Пермского края и других регионов России,  в организациях среднего и малого бизнеса.

Заказчиками ООО НТЦ «Информационная безопасность» стали более 300 предприятий и организаций Пермского края.

Своевременность и качество выполненных работ отмечена  органами государственной власти, предприятиями и организациями крупного, среднего и малого бизнеса.  

При обследовании информационных систем персональных данных специалисты  ООО НТЦ «Информационная безопасность проводят:

· Сбор и анализ исходных данных для оценки соответствия обработки ПДн в информационных системах Заказчика требованиям законодательства в области защиты ПДн;

· Анализ внутренних документов, регламентирующих обработку ПДн в информационных системах Заказчика (инструкции, положения, политики, стандарты и пр.) на предмет соответствия требованиям законодательства в области защиты ПДн;

· Разработка моделей угроз безопасности ПДн в соответствии с требованиями законодательства и на их основе классификация ИСПДн;

· Разработку проектов организационно-распорядительных документов по обработке ПДн в информационных системах;

· Разработку технического задания (ТЗ) на проведение работ по защите ИСПДн Заказчика;

· Разработку технико-экономического обоснования (ТЭО) предложений по созданию комплексной системы защиты ПДн в информационных системах Заказчика.

Все работы проводятся в один этап по согласованному и утвержденному Плану работ.

Результаты обследования оформляются в виде «Заключения», содержащего выводы о соответствии (несоответствии)  защищенности ИСПДн требованиям по безопасности информации.

К  Заключению по результатам обследования прилагаются:

· Перечень ПДн, обрабатываемых в ИСПДн по категориям;

· Перечень подразделений и работников, допущенных к работе в ИСПДн;

· Описание и схемы размещений ИСПДн;

· Анализ технического и программного и информационного обеспечения ИСПДн;

· Оценка уровня исходной защищенности ИСПД;

· Проекты актов классификации ИСПДн (для каждой ИСПДн);

· Анализ имеющихся в распоряжении мер и средств защиты ПДн;

· Протоколы испытаний ИСПДн на соответствие требованиям по защите информации от несанкционированного доступа (НСД);

· Протоколы оценки защищенности ИСПДн от утечки ПДн по каналу побочных электромагнитных излучений (ПЭМИ) для ИСПДн 1-2 классов;

· Протоколы оценки защищенности конфиденциальной информации, обрабатываемой ИСПДн от утечки за счет наводок на ВТСС и их коммуникации для ИСПДн 1-2 классов;

· Анализ уязвимых звеньев и возможных угроз безопасности ПДн;

· Частные модели угроз безопасности ПДн (для каждой ИСПДн);

· Оценка ущерба от реализации угроз;

· Техническое задание на проведение работ по защите ИСПДн;

· Технико-экономическое обоснование предложение по созданию комплексной системы защиты ПДн в ИСПДн;

· Проект плана-графика мероприятий по приведению ИСПДн в соответствие требованиям законодательства в области защиты ПДн.



С уважением, директор А.М. Малинин

